
駭客的類型 
白帽  

白帽駭客有時也稱為道德駭客，去試

探和入侵他們的電腦系統以確認這些

系統的安全性，並提出建議以提高安

全程度。他們通常會充分披露他們的

研究成果，以便讓整個資安社群都能

從他們所收集的資料中獲益。白帽黑

客的行為是合法的，因為他們有取得

客戶的許可。  

黑帽 

黑帽駭客是犯罪分子，他們的出發點是惡意的。在未經邀請下，他們

就侵入受害者的電腦系統只為了獲取自己的利益。 因為他們侵入電腦

系統的行為就好像是銀行搶匪破壞保險箱一樣。 



駭客的類型 
激進駭客（Hacktivist）  

他們主要是為了表達抗議而入侵電腦

網路和系統。你可能聽說過一個秘密

組織 – Anonymous。這群駭客會去癱

瘓他們所抗議企業或政府的電腦系

統。激進駭客並沒辦法簡單的被歸類

於白帽或黑帽。跟白帽或黑帽駭客們

不同，激進駭客的出發點是政治動機

而非金錢。他們認為某些組織跟自己

的理念不合，所以覺得應該要去對他們

的電腦網路發動攻擊。 

灰帽駭客 

灰帽這名詞是早在1998年由駭客組織 L0pht 所創造。它最初是用來

形容會對組織通報被他們所入侵電腦系統漏洞的駭客。後來在 2002

年，Anti-Sec 社群用這個名詞稱呼那些在上班時間在資安社群工作，

但是下班後又從事黑帽駭客的人。自從 2002年以來，灰帽就有不同的

定義。電子前線基金會（EFF），一個非營利性的數位權利宣導組織，

定義灰帽為在有意或無意下去違反法律，目的在研究和改進安全的道

德駭客。這也是我認為最適合激進駭客的定義，雖然他們對提高安全

性並不感興趣，但是他們卻在推進他們的政治理念。 

http://en.wikipedia.org/wiki/Anonymous_(group)
http://en.wikipedia.org/wiki/L0pht
http://en.wikipedia.org/wiki/Antisec_Movement
http://en.wikipedia.org/wiki/Electronic_Frontier_Foundation


駭客的類型 

腳本小子（Script Kiddies）  

自稱是駭客，但其實缺乏經驗和技術，這類人

通常只是下載並使用駭客入侵的工具，而沒有

真正去了解目標系統  

紅客  

是中國大陸具有政治積極行動主義和激進民族主義的黑客。反

對者一般認為它是一種網路激進主義。紅客自稱以維護國家利

益，維護正義，不利用網路技術入侵自己國家的電腦，為祖國

爭光為宗旨。  

 

https://zh.wikipedia.org/wiki/%E4%B8%AD%E5%9C%8B%E5%A4%A7%E9%99%B8
https://zh.wikipedia.org/w/index.php?title=%E6%94%BF%E6%B2%BB%E7%A9%8D%E6%A5%B5%E8%A1%8C%E5%8B%95%E4%B8%BB%E7%BE%A9&action=edit&redlink=1
https://zh.wikipedia.org/w/index.php?title=%E6%BF%80%E9%80%B2%E6%B0%91%E6%97%8F%E4%B8%BB%E7%BE%A9&action=edit&redlink=1
https://zh.wikipedia.org/wiki/%E9%BB%91%E5%AE%A2
https://zh.wikipedia.org/w/index.php?title=%E7%B6%B2%E8%B7%AF%E6%BF%80%E9%80%B2%E4%B8%BB%E7%BE%A9&action=edit&redlink=1

